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J o M CA Xll Jornadas de Modernizacién y Calidad
en la Administracion Local

1- Contexto y motivacion (ECCMA 2024-2027)

6 Septiembre 2023 - Actualizado 6 Septiembre 2023, 15:57
Un ciberataque paraliza el '5”:5
Ayuntamiento de Sevilla: piden un

rescate de cinco millones de euros para
recuperarlo

CIBERDELINCUENTES
El Ayuntamiento de Sevilla

pone fin al "apagon
informatico” 40 dias EL&MUNDO (71" EIL PAIS
despues de Sufrir un  scusizsdo unes 1 = Los ciberdelincuentes que atacaron el hospital
ciberataque Clinic filtran una tercera entrega de datos
Activa de nuevo su sede electronica. El presupuesto El centro barcelonés, que sufrio el robo masivo de informacion a principios de
municipal dedicado a ciberseguridad pasa de cero marzo, estudia la magnitud de la filtracién
euros a un millon en 2024
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j o M CA Xll Jornadas de Modernizacion y Calidad
en la Administracion Local

1- Contexto y motivacion (ECCMA 2024-2027)

2019 Estrategia Nacional de Ciberseguridad

* Persigue sus objetivos a través de lineas de actuacion para el refuerzo de las capacidades ante
amenazas, la seguridad y resiliencia de los activos estratégicos, la investigacidén y persecucién de la
cibercriminalidad, el impulso de la ciberseguridad de ciudadanos y empresas y la potenciacion de la
industria de ciberseguridad, el talento y la autonomia digital.

2022 Estrategia de Ciberseguridad de Andalucia (2022-2025)

* A nivel regional, alineandose con los marcos de referencia nacional y europeo, la Junta de Andalucia
aprobd, en octubre de 2022, la Estrategia de Ciberseguridad de Andalucia en Consejo de Gobierno, siendo
este el instrumento general de planificacidon del Gobierno andaluz para las politicas de ciberseguridad de
los préximos anos.

2024 Estrategia de Ciberseguridad del Ayuntamiento de Malaga (2024-2027)

« A nivel local el Ayuntamiento de Malaga desea establecer las politicas de ciberseguridad para los anos
2024 a 2027 a través de una Estrategia de Ciberseguridad que permita el desarrollo de los servicios
digitales de manera segura. Todo sistema de informacion debe estar protegido de manera que los sistemas
de informacién municipales, tanto internos como externos, permitan el desarrollo digital de la Ciudad de
Malaga, protegiendo los sistemas municipales, formando y concienciando en materia de ciberseguridad a
empleados, ciudadanos y empresas y dinamizando el tejido productivo de la ciudad de manera cibersegura.
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2 - Metodologia de trabajo (ECCMA 2024-2027)
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en la Administracion Local

3 - Participantes - Comité Técnico (ECCMA 2024-2027)

v Sesion 1. Gobernanza (gobierno y cyber-compliance) v Sesién 4. Techologia y Ciberseguridad (seguridad TIC)
« Coordinador General Gerencia del Ayuntamiento. « Area de Innovacion.

» Alcaldia. « Area de Transformacion y Digitalizacién Urbana.
* Intervencidn.

* Asesoria Juridica.
» Secretaria General del Pleno.

v' Sesion 5. Financiaciodn (desarrollo industria cibersegura)
* Promalaga.

« Secretaria General Técnica de la Junta de Gobierno Local. - Teso.rfarla. ) ) L )
* Gestion Tributaria y Otros Servicios del Ayuntamiento
(GESTRISAM).

v' Sesion 2. Formacion (y concienciacién int/ext)
« Area de RRHH y Calidad.
« Area de Educacién y Fomento del Empleo.
« Areade Juventud.
« IMFE.
» Polo Nacional de Contenidos Digitales.

v' Sesion 3. Comunicacion (interna y externa)
« Coordinaciéon General de Comunicacion.
« FYCMA.
« Area de Turismo.
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3 - Participantes—Comité de Expertos (Sector Publico / Privado / Educacion / Comunidades)
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4 - Resultados esperados

Seguimiento continuo

Monitorizacion de los planes de actuacion establecidos para la consecucion de los
objetivos |

Soporte a la Estrategia

Ayuda en la implementacion de la Estrategia

Compartir experiencias

Puesta en comun de informacion relevante,

principales tendencias y experiencias en ciberseguridad

Participacion activa

Aportar ideas, recomendaciones y

observaciones sobre el borrador de la Estrategia
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j o M CA Xll Jornadas de Modernizacién y Calidad
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5 - Propuesta de la Estrategia (Estructura)

Indice
* Resumen ejecutivo

* Contexto global de la ciberseguridad

Estrategia de o L. )

Ciberseguridad Ciudad * Propdsito y principios de la Estrategia

de Mélaga ) . ) ,

Cinta * Situacion actual de la Ciudad de Mslaga
e Malaga

* Retos de la ciberseguridad en la Ciudad de
Mislaga

* Objetivos estrategicos

* [/neas de actuacion

* Modelo de Gobernanza

* Seguimiento y evaluacion
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5 - Propuesta de la Estrategia (Principios)

Innovacion y
Colaboracion digitalizacion
con entes segura
externos en los servicios

Sensibilizacion y
Ciberresiliencia capacitacion en
ciberseguridad

Seguridad 6 Liderazgo
desde el en
diseno Principios de la ciberseguridad
Estrategia
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5 - Propuesta (Retos y Objetivos estratégicos)

Reforzar las
estructuras de
gobierno, gestion

de riesgos y Desarrollar
Promover cumplimiento capacidades
) o 2 cultura de normativo de anticipacion
Desarrollp de cultu_ra y Transformacién digital A ciberseguridad y y respuesta
talento de ciberseguridad en seguraenla 2 buen uso de las ante ciberincidentes
Malaga Administracién Local ..-_? I
SN ]
0T
7 i
ale o & Establecer
3 alianzas entre
] entidades para
% g mejorar la
a® empleados proteccion los
X servicios

profesionales y el
ciudadanos (K publicos

N

el desarrollo Malaga como
de una industria territorio de
de referencia en

ciberseguridad Potenciar la ciberseguridad
mejora de las

capacidades de

o, ciberseguridad
/oy en las empresas
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Impulso de la ciberseguridad Liderazgo y colaboracién en

en el sector privado el ambito de la
malaguefio ciberseguridad
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 1:

Despliegue de un modelo de gobernanza vy
gestion eficiente en el Ayuntamiento de Malaga
que potencie y coordine la implantacion de la
Estrategia de Ciberseguridad.

o

% () L C
-
aa A == el
Mejorar las Gestionar riesgos Cumplimiento Disposicion de
estructuras asociados a las normativo en recursos humanos
organizativas en amenazas digitales materia de y técnicos
ciberseguridad. (IT, OT, loT). ciberseguridad especializados en
ORGANIZAN: (RGPD, ENS, NIS, Ciberseguridad.
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j o M C A Xll Jornadas de Modernizacion y Calidad
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 2:

(¥

Mejorar la prevencion,
deteccion, respuesta y
recuperacion ante un
ciberincidente.
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Refuerzo y mejora continua de capacidades de
prevencion, deteccion y respuesta ante

ciberincidentes.

A |
NS
Implantar y mejorar Definir planes de
los sistemas de gestion de crisis y
vigilancia digital y ciberresiliencia.

alerta temprana.
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 3:

Ao B o .
R EE QP Diseno de un modelo de cooperacion vy

P & colaboracion entre entidades en los diferentes

?  niveles: local, autonomico, nacional e

Internacional.

23 = &

Definir modelos de Establecer convenios Impulsar la creacion
relacion, coordinacion con asociaciones y y participacion en
y colaboracion. organizaciones foros publicos y
especializadas. privados que
favorezcan la
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 4:

. T
J Promocion y posicionamiento de la marca Malaga

como territorio de referencia en ciberseguridad.

A"

<

\ o =
LA :n =0 {E

_

Promover la marca Difundir las capacidades Promover el Participar en
Malaga cibersegura de los actores de posicionamiento programas nacionales,
en eventos de ciberseguridad mas de Malaga en europeos e
ciberseguridad. relevantes de Malaga indices externos internacionales en
(ciudadanos/empresas). de referencia en materia de
ORGANIZAN: - oy e.I ambito c.le la ciberseguridad.
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 5:

ORGANIZAN:

malaga ‘

Promover el
asesoramiento
especializado en
ciber. para empresas

000(¢

Ciudad
de Malaga

EDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS

Mejora del nivel de ciberseguridad de

empresas malaguefias.

Promover la
incorporaciéon de
la ciberseguridad

en los procesos
digitalizados de
las empresas

\

Promover la
consecucion de
certificaciones de
ciberseguridad en
las empresas

las
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 6:

Promover la
elaboracion de
estudios sobre el
estado de la

ciberseguridad.
ORGANIZAN:

malaga | [s Sl

L7

Aﬂltl

Impulso

)

Elaborar y difundir un

mapa de la industria

de la ciberseguridad
(personasy
empresas).

***
*FEMP*
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de industria

Potenciar la
colaboraciéony
transferencia de
conocimiento desde
las universidades y
centros de innovacién
malaguenos.

Establecimiento de planes de generacion e
especializada en

ciberseguridad en el territorio malagueno.

Promover la
atraccion de
empresasy
profesionales
especializados en

ciberseguridad.
éries FEMP
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 7:

Elaboracion vy despliegue de programas

formativos de ciberseguridad (creacion de
talento, formacién continua y reciclaje).

@‘

Potenciar la formacion Impulsar la creacion de Promover el reciclaje
en ciberseguridad programas de y especializacion
(empleados publicos, captacion y retencion profesional en
ciudadanos y de talento (desde la ciberseguridad.
empresas) temprana edad).
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5 - Propuesta de la Estrategia (Lineas de actuacion)

Linea de actuacion 8:

Fomento de acciones de concienciacion vy
comunicacion en el uso seguro de los servicios

digitales por parte de la administracion, la
cludadania y las empresas locales.

Promover y/o crear Especial atencion a Potenciar la alfabetizacién
campanas de concienciacion la sensibilizacion a de la ciudadania sobre los
y sensibilizacion (empleados la Alta Direccién y riesgos tecnoldgicos y de
publicos, ciudadanos y capa politica del ciberseguridad.
empresas) Ayuntamiento.
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6 - Proximos pasos (hoja de ruta)

Presentacion interna
del borrador de la

Validacion del Aprobacion de la Estrategia
borradordela  en el Ayuntamiento de

estrategia Estrategia Malaga (finales de 2024)
(17/09) Presentacion del (30/09) ,
borrador por el Comité :
de Expertos |
(23/09)
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