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El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, proporciona un marco normativo fundamentado en
unos principios basicos de seguridad para los sistemas de informacion.

De obligado cumplimiento para todo el Sector Publico y para las entidades
del Sector Privado que presten servicio a las entidades del Sector Publico.

Los sistemas se categorizan como BASICO, MEDIO o ALTO conforme a la
evaluacion de las dimensiones de seguridad del sistema: Confidencialidad,
Integridad, Trazabilidad, Autenticidad y Disponibilidad.

Existencia Perfiles de Cumplimiento Especificos (PCE) para cubrir
necesidades comunes o especiales (PCE-RES, PCE-Sector Salud, PCE-NIS2,
etc).

Elaboracién del Informe Nacional del Estado de Seguridad (INES) a partir de
los datos recogidos en la plataforma y regulados en el ENS.
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Composicion ENS

Politica de seguridad
Normativa de seguridad
Procedimientos de seguridad
Proceso de autorizacion

Planificacion (5)

Control de acceso (6)
Explotacion (10) Marco

Recursos externos (4)
Servicios en la nube (1)
Continuidad del servicio (4)
Monitorizacion del sistema (3)

operacional

Medidas Instalaciones e Infraestructuras (7)

Gestion del personal (4)

Proteccion de los equipos (4)

Proteccion de las comunicaciones (4)
Proteccion de los soportes de informacion (5)
Proteccion de aplicaciones informaticas (2)
Proteccion de la informacion (6)

Proteccion de los servicios (4)

de proteccion
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Marco organizativo (4)
Marco operacional (25)

Caiegoria Medidas de proteccién (27)

basica

Marco organizativo

Marco operacional (29) =
Categoria

media

Medidas de proteccién

Marco organizativo (4)
Marco operacional (33)
Medidas de proteccion (36)

Categoria alta
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o /
dPor quée el ENS?

* Crear las CONDICIONES NECESARIAS DE CONFIANZA en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad, que permita
a los ciudadanos y a las AA.PP,, el ejercicio de derechos y el cumplimiento
de deberes a través de estos medios.

* Promover la GESTION CONTINUADA DE LA SEGURIDAD, al margen de
impulsos puntuales, o de su ausencia.

* Contemplar los aspectos de PREVENCION, DETECCION y RESPUESTA.

Promover un TRATAMIENTO HOMOGENEO de la seguridad que facilite Ia

cooperacion cuando participan diversas entidades, mediante lenguaje vy

elementos comunes, para facilitar la implementacion de medidas, la

interaccion entre AA.PP. y la comunicacion de requisitos de seguridad a la

industria.
ORGANIZAN. Proporcionar liderazgo en materia de BUENAS PRACTICAS.
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é PO r q u é e I E N S ? 74% CONSIDERA QUE EL ENS HA MEJORADO LA

ENCUESTADOS CIBERSEGURIDAD DE SU ORGANIZACION.

1.633

PARTICIPANTES
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Sector Publico 67% 330/0 Sector Privado
¢DISPONIA SU ORGANIZACION DE . :HA MEJORADO EL ENS LA
ALGUNA CERTIFICACION PREVIA AL ENS? CIBERSEGURIDAD DE SU ORGANIZACION?
a— 38% ) —_—
=== Sector Publ|co SI’ @ @ : : :
, 36% 64%
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Conformidad con el ENS

p
Sector Publico
/.K
Sector Privado
T
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Amenazas Entidades Locales

Mecanismos adecuados de acceso a los sistemas y a la informacidn
Cifrado y control del dato

sojpp

ap uooPHXa

Aislar equipos, recuperacion (copias de Inventario de activos
seguridad) investigacion( logs)

Concienciacion en ciberseguridad

Proteger la navegacion

Navegacion

Riesgos sitios inseguros

Proteger el correo electrénico

Aislamiento

o)
.E
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o
T
o
ORGANIZAN: Bastionado y mantenimiento (parcheado) :g’ VPN y 2FA
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Perfil de Cumplimiento Especifico (PCE)
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Permiten alcanzar una adaptacion al ENS mas eficiente, racionalizando los recursos
requeridos sin menoscabo de la proteccion perseguida y exigible.

Definen una postura de seguridad, en base a los riesgos a los que estan expuestos
determinados colectivos de entidades o determinados ambitos tecnolégicos.

El Centro Criptologico Nacional, en el ejercicio de sus competencias, validara y
publicara los correspondientes Perfiles de Cumplimiento que se determinen para
garantizar la seguridad de los sistemas de tecnologias de la informacidén en las
entidades del Sector Publico.

Medida de Nivel de Medida de ’divel de
seguridad exigencia seguridad exigencia
[op.ext.2] Aplica Alto - [op.ext.2] Aplica Medio
[op.cont.1] Aplica Alto ) | [op.cont.1] No Aplica No aplica
[mp.if.4] Aplica Bajo )| [mp.if4] Aplica Alto
[mp.if.7] No Aplica No Aplica - [mp.if.7] Aplica Alto
* i mp.if.9 Aplica Compensada ‘
Rodal [mp.if.9) Aplica Alto mm) | [mp.if9] Aplica | Compensada 2% FEMP
* FEMPx [mp.exp.1] Aplica Alto [mp.exp.1] Aplica Alto Coninua
* *
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Aplicabilidad ENS en Entidades Locales: PCE-RES y PCE-EELL

e N TIC 8304 Guia de Seguridad de las TIC Guia de Seguridad de las TIC Guia de Seguridad de las TIC
PCE-RES CCN-STIC 890A CCN-STIC 883 dad de las TIC daddolas TIC
Perfil de Cumplimiento Especifico de Requisitos Esenciales de Seguridad Anexo . Plan de Adecuacion al ENS Anexo II. Plan de Adecuacion al ENS . _ . Anexo III: — Adecu?cién e |
(Entidades Locales) Ayuntamientos <20.000 habitantes 20.000>Ayuntamientos <75.000 (habitantes) Diputaciones, Cabildos, Consejos Insulares y 6rganos competentes equivalentes
< 5000 habitantes 5000 < habitantes < 20000 20000 < habitantes < 75000

PCE-EELL - CCN-STIC-883

PCE-EELL PCE-EELL —
Aplicabilidad de controles conforme a los
< 20000 20000 < x < 75000 Perfiles de Cumplimiento Especificos de EELL
Diputaciones
3 5 4 8 6 4 [org] Marco organizativo BAJO MEDIO MEDIO
[op] Marco operacional BAJO MEDIO MEDIO
[mp] Medidas de proteccion n/a o BAJO MEDIO MEDIO
ENS Cat. BASICA
[op.acc.7] /Acceso remoto MEDIO MEDIO MEDIO
5 6 6 8 [op.exp.5] Gestion de cambios n/a n/a MEDIO
[op.exp.7] Gestion de incidentes MEDIO MEDIO MEDIO
ORGANIZAN: [mp.com.2] Proteccion de la confidencialidad MEDIO MEDIO MEDIO
»000¢ ***** ik
mélq a ] Ciudad *FEMP* [mp.com.4] [Segregacién de redes n/a ALTO ALTO Eonimaa FEMP
g de Malaga ***** @.&
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Entidades Locales Certificadas en el ENS

PCE-RES - CCN-STIC-890 A
178 sistemas certificados

PCE-EELL- CCN-STIC-883
50 sistemas certificados
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LCeENS: Es el proceso completo para obtener la certificacion de Conformidad en el ENS para
Categoria BASICA, conforme a los Requisitos Esenciales de Seguridad definidos en el
Perfil de Cumplimiento Especifico de Requisitos Esenciales PCE-RES

Plan de Adecuacién del Sistema

Implantacién de Seguridad

Conformidad

L’ C e Gestién Continua de la Seguridad
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Certificacién S O C
esencial en el ENS Security -
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LCeENS: Automatizacion en Gobernanza

Si se da de alta un Sistema con pCeENS : 7 | GOBERNANZA

de la ciberseguridad nacional

Estado del cumplimiento del ENS

1. Rellenar Cuestionario ENS.

B o DIAGNOSTICO DE CUMPLIMIENTO
2. Aparecen completados tanto el Plan de Adecuacion como la e
prue!
Implantacion.

Si tiene mas de un organismo asignado debera seleccionar el
deseado desde Gobermanza.

INFORMACION
Cuestionario previo para conocer las caracteristicas del sistema y

* Se cargara automaticamente el Plan de Adecuacién con
los Servicios y el perfil de cumplimiento de Requisitos
Esenciales de seguridad

Uitimo acceso al organisma: 07/10/2024 16:08:55 base a unos requisitos esenciales de sequridad.
.L'. — EREte Conformidac Una vez completado, el semaforo indicara si es posible abordar |

Cumple los requisitos Subsanable con documentos ¢

Diagndstico de Cumplimiento

En el apartado de Andlisis del Diagnéstico se indican las accione:

* Documentacidon de seguridad rellena (a falta de revision S
de datos) y medidas implementadas. B

Informacién del organismo

3. Solicitar Certificacion de Conformidad.
4. El CCN revisara y validara el proceso, para expedir el
correspondiente Certificado de Conformidad para categoria

BASICA, en base al Perfil de Cumplimiento Especifico para
oraaltequisitos Esenciales de seguridad.

1. INFORMACION DEL ORGANISMO

1 - Fecha de realizacién

2 - Entidad CCN Demo 2

3 - Pagina web
« run de
Formacion
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LCeENS: Automatizacion en Gobernanza — Plan de Adecuacion

Si tiene més de un organismo asignado deberd seleccionar el

deseado desde Gobemanza. 4. DECLARACION DE APLICABILIDAD/PERFIL DE CUMPLIMIENTO FAQ

Ultimo acceso al organismao: -

uceens — Dz — oo R D T

Diagnéstico de Cumplimiento RIESGO POTENCIAL RIESGO RESIDUAL

(@2
® (antes de aplicar medidas de seguridad) (después de aplicar medidas de seguridad)
Gobiemo INFORMACION
Plan de Adeqiacan En esta seccién puede adaptar la declaracion de aplicabilidad provisional, realizando las siguientes B \ B M
acciones:
1. Informacién del Sistema
* Modificar la aplicabilidad de las medidas A A
. Alcance * Afadir medidas nuevas . .
- i i ) U Riesgo medio Riesgo asumible
L : * Afadir medidas compensatorias y complementarias de vigilancia = .
- a3 dtan * Especificar los criterios de aplicabilidad de las medidas
. Declaracion de aplicabilidad/Perfil de Bl Riesgo despreciable Riesgo asumible Bl Riesgo medio Bl Enriesgo
p / g B g g g
Cumplimiento
5. Documentos La categoria actual del sistema es: BASICA
6. Fin del Plan de Adecuacién
Implantacién ®
_ : LEYENDA v
Conformidad
Ciclo de mejora continua
Medida del Anexo Il Aplica Comp toria/Compl taria Categoria/Nivel Refuerzos
, &
-
[org.1] Politica de seguridad Aplica ¥ Basica (W]
ORGANIZAN:
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Esquema Nacional de

Seguridad

(M Requisitos Esenciales de Seguridad descritos en el Perfil de Cumplimiento Especifico PCE-RES

@ Se realiza una Auditoria por una Entidad de Certificacion (conforme con ITS e IC-01-19):
* El equipo auditor requiere y obtiene las evidencias pertinentes y verifica los criterios de
auditoria (no equiparable a una Autoevaluacion).
Interviene el Centro Criptoldgico Nacional como Entidad de Certificacion.
Revision documental y toma de evidencias.
Automatizacion de procesos en Gobernanza con INES y AMPARO
Sujeta a una inspeccion o visita.

@ Dedicarle un apartado especifico en el Portal del ENS. i
UCe
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Directiva NIS2
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Xll Jornadas de Modernizacion y Calidad
en la Administracion Local

Proporciona MEDIDAS LEGALES para impulsar el nivel general de
CIBERSEGURIDAD en la UE y la resiliencia de las infraestructuras criticas
y de los servicios digitales en Europa.
El Centro Criptolégico Nacional (CCN) ha publicado la guia CCN-STIC 892
que corresponde al “Perfil de Cumplimiento Especifico para
organizaciones en el ambito de aplicacion de la Directiva NIS2 (PCE-
NIS2)”.
Amplia alcance en cuanto a sectores de aplicacién, pero no contemplan
grandes cambios respecto al ENS.
Se senala que los Estados miembros podran disponer que la presente
Directiva se aplique a las entidades de la Administracidon publica a nivel
local.

* ENS sigue aplicando a EELL pequenas.

* EELL de gran poblacidn serian entidades esenciales.

 EELL mayores de 20000 habitantes, sin ser de gran poblacidn, se

considerarian importantes.

*
tFEMP:
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Entidades del sector publico que presten servicio a Administracion General del Estado

D i re C t i V a N | S 2 | Administracién Autunémitia\Administracién local en:

4 A\

A Sectores alta criticidad | Entidades esenciales:

¢QUE ENTIDADES DEL SECTOR PUBLICO

DEBEN CUMPLIR CON LA NIS2? _ o,
@ S 1l (#

O}
& | Entidades a las que les aplica el :_e_tl_so - — .
Segeriiad Energia Transporte Banca Espacio
Electricidad, calefaccidn Aéreo, ferrocarril,
y crudo, gas, hidrégeno maritimo, carretera

= S
i1l @ 3 N O
Q [ss— a
D o Sanitario Agua Potable Agua Residuales Gestién de
Administracion General del Estado (AGE) Organismos dependientes o vinculados

Asistencia, laboratorios servicios TIC
i -
a la Administracion General del Estado* : m‘ r @
L L r__1*[ 3
*Aplicacion pendiente de trasposicion L ﬁ ‘,

L]
al ordenamiento juridico espafiol

Infraestructura digital AAPP central y autondémica Infraestructuras de los
Servicios DNS, registros nombres de dominio,  Exclusion del poder judicial, mercados financiaros
cloud, centro de datos, redes de contenidos, parlamento y banco central

L
—
“ L3 comunicaciones electronicas

-
LJ l. Otros sectores criticos | Entidades importantes:

Administracién autonémica Administracion local*
[ ]
+aplicacion pendiente de trasposicion = Lphet "‘
al ordenamiento juridico espafiol = L b D
= [ \)
Quimico Proveedores de Servicios postales Investigacidn
servicios digitales y de mensajeria
~ )
LA
- e
Gestion Alimentacién Fabricacidn
ORGANIZAN: de Residuos Productos sanitarios/informaticos/
eléctrico/magquinaria/transporte
* KK a g  Pon o

Formacion

)000(
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g % de Mé'aga **** l Otros sectores no incluidos en los apartados anteriores*

e *Aplicacion pendiente de trasposicion al ordenamiento juridico espafiol
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Plataforma de formacion

Y% angeles

Formacion, capacitacién y talento en ciberseguridad

e En ANGELES se encuentran disponibles cursos online
para mejorar tu nivel de conocimiento en ciberseguridad.

o Cursos generales o Cursos especializacién

o Cursos familiarizacion en o Cursos ad-hoc
ciberseguridad

o Cursos capacitacion ENS

* Al mismo tiempo, los usuarios pueden visualizar
webinars sobre ciberseguridad.

ORGANIZAN:
e Kok
Py 2000( . * *
o] Ciudad * FEMPx
malng ‘ de Malaga *****
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ATENEA

N

yd

Plataforma de desafios de seguridad

En ATENEA podras demostrar tu conocimiento y
destreza ante diferentes desafios de seguridad.

Encontraras retos de distinta dificultad y tematicas:

O

Criptografia y Esteganografia
Forense

Analisis de trafico

Reversing

Hacking web

O

O

OSINT
Analisis de memoria

Basico: ransomware, red,
telefonia movil, correo
electrdnico, web

< Plan de
macion

és FEMP
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Conclusiones

* Los Perfiles de Cumplimiento Especificos y las herramientas
desarrolladas por el CCN estan facilitando la adecuacion al ENS a
las Entidades Locales.

-—
Esqguema Nacional ge;

e EI PCE-RES ha triplicado en los 2 ultimos afios el numero de EELL
certificadas en el ENS.

* Los organismos certificados en ENS se encuentran mas maduros
para una futura certificacion de la Directiva NIS2.

ORGANIZAN:
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iMUCHAS GRACIAS!

WWW.Ccn.cni.es

WWW.cch-cert.cni.es

oc.ccn.cni.es

ens.ccn.cni.es

ORGANIZAN:
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http://www.ccn.cni.es/
http://www.ccn-cert.cni.es/

