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Transformacion digital cibersegura

Datos

- Datos para nuevos y
mejores senvicios
decisiones, politicas
publicas, transparencia
y reutilizacion

C|bersegur|dad
Proteger datos, informacién
y SErvicios
- Generar confianza en los
servicios plblicos digitales

- Estrategia de gestidn
del dato, CDO
Personas Interoperabilidad
- Implicacion de los actores - Facilitar el flujo de datos y
{no solo TIC) servicios

- Cambio cultural
- Competencias digitales

- Facilitar la realizacion de
derechos y principios (g

- Reclutamiento QO0P,...)
Tecnolog|a
Tecnologias habilitadoras
Procesos digitales (A, Cloud, loT

gestion de datos, registro
distribuido, lenguaje,...)
Oportunidades y Riesgos

- Adecuacion a la realidad
digital y posibilidades

- Implementacién principio
de un sola vez

+ Contexto de derechos fundamentales y valores democraticos de nuestra sociedad
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Mayor dependencia de la tecnologia:
v'complejidad

v'interdependencia

v mayor superficie de exposicion.

Los ciberincidentes crecen en frecuencia,
alcance, sofisticacion y severidad del impacto.

Provocan dano y socavan la confianza en
el uso de las tecnologias.

La transformacion digital ha de ir acompafiada de
robustez en ciberseguridad.
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JOMGCAL 3 ciscereoderizaciony catcas
En el punto de mira de los ciberataques

Administracion Publica, el sector mas atacado (~19%), seguido de personas objetivo (¥11%), salud (~¥8%), infraestructura
digital (~7%) y manufactura, finanzas y transporte. Fuente: ENISA Threat Landscape 2023

Peligrosidad de los incidentes gestionados por el CCN-CERT
en 2024 (Administracién General, Autondmicay Local), “*

20000

Orientados a la informacion
Robo o sustraccion de datos (con o sin revelacion)
Destruccion (incluyendo el cifrado irrecuperable de datos y documentos)
Alteracion, manipulacion (incluyendo el fraude por insercion de documentos falsos)

15000

Orientados a los servicios
Quiebra en la disponibilidad de los servicios y en el acceso a la informacion

11619

Combinados, a la informacion y a los servicios

10000 9438
Impacto
Ejercicio de derechos y libertades; cumplimiento de deberes
Normal desenvolvimiento de la sociedad, instituciones, empresas y ciudadania -
Esfuerzo de recuperacion ante incidentes (coste) o000 4822 4715
Esfuerzo de comunicacion y Dafio reputacional 3317
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
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Panorama de amenazas y medidas

Para hacer frente a estas amenazas : -
v" Aplicacién del ENS (Sector Publico, proveedores, cadena de suministro) e Seguridad LJ

v" Despliegue de capacidades de ciberseguridad (AGE, CCAA, EELL) Ped
v Atencion a medidas con impacto practico: doble factor de antenticacion, EDR, §<>§ SRacional de

’|. Ransomware Fuente: ENISA Threat Landscape 2023 /Q\ \/ Mayor demanda de gObernanza,

2. Malware Intensificacion de coordinacion, cooperacion

3. Amenazas de ingenieria social las ciberamencizas y i : :

0 e T e ciberincidentes Desarrollo de capacidades conjuntas y de
| o - interconexién

5. Amenazas contra la disponibilidad de los servicios @:@ y - : :

6. Amenazas contra |a disponibilidad de internet Ao de Requ's't(_)§ evolutivos y crecientes:

7. Manipulacion de la informacion e interferencia las tecnologias adaptacion permanente

8. Ataques contra la cadena de suministro

COCGS¢

Centro de Operaciones de
Ciberseguridad

Anti-ransomware, parches de seguridad, vigilancia continua 200
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://rns.ccn-cert.cni.es/es/
https://administracionelectronica.gob.es/ctt/ciberseguridad#.Y5ix9XbMI2w
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.ccn-cert.cni.es/soluciones-seguridad.html
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Foco en ejecucién del Plan de
Recuperacién, Transformacién
y Resiliencia, PRTR

Un esfuerzo colectivo sostenido en el tiempo

v’ El largo camino...

v’ Esfuerzo colectivo, multidisciplinar y continuado en el tiempo

Ley 30/1992 PAC
RD 263/1996
Ley 59/2003 Firma electronica
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Ley 11/2007

RD 1671/2009

RD 3/2010 ENS

RD 4/2010 ENI

Normas Técnicas de Interoperabilidad
Reglamento 910/2014 elDAS

Estrategia de Ciberseguridad Nacional 2013
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Ley 39/2015

Ley 40/2015

Declaracién de Servicios Compartidos
RGPD

LO 3/2018 LOPDGDD

Actualizacion del ENS (RD 951/2015)
Instrucciones Técnicas de Seguridad
Directiva NIS

RDL 12/2018 Transposicion NIS
Reglamento Single Digital Gateway
Estrategia Nacional de Ciberseguridad 2019

PRTR

Espafia Digital 2025

Plan de Digitalizacion AAPP

Carta de Derechos Digitales

Declaracién Europea sobre los Derechos
RD 203/2021

RD 43/2021 (Desarrollo RDL 12/2018)

RD 311/2022 ENS

EU Digital Strategy

EU Cybersecurity Package

Directiva 2022/2555 NIS2

Reglamento 2022/2554 DORA

Directiva 2022/2557 CER

Reglamento Europa interoperable
Reglamento elDAS2

Reglamento de Inteligencia artificial
Reglamento ciberseguridad instituciones EU
Esquema Europeo de Ciberseguridad - EUCC
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Indice Global de Ciberseguridad 2024

Spain
Spain GCI 5" Edition Country Profile
Spain Score Logol Measures
Europe Region Average Score .
A Areas of Relative Strength
& Legal Measures
Technical Measures
1 Organizational Measures
Cooperation Measures
Cooperation Measures . Technical Measures
. Area of Potential Growth
Capacity Development Measures
Tier Performance
T1: Rolemodelling
Capacity Development Measures Organizational Measures . <
Country Score -
out of maximum 20 points per pillar
Legal Technical | Organization =~ Capacity | Cooperation T H n n
fe

Measures Measures

*Countries are classied according to ww fuint

ORC

Measures | Development  Measures
20 20 20

Bideg  Fwheg  Fmblating  Adendng  Holamoduling

W A Cybarsecurity Commitmant
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Global Cybersecurity Index 2024, ITU

Espafia en el nivel 1 (T1).

Puntua practicamente al maximo en los 5
pilares medidos por indice.

Se posiciona por encima de la media de la UE.

s FEMP
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https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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Esqguema Nacional de Seguridad

Base legal Ambito de aplicacion
v'Real Decreto 3/2010 . jv/Sector Publico
v Actualizado en 2015 wmmmien | v/ INfOrmacion
v'Real Decreto 311/2022  —— clasificada

v'Anclado en leyes

40/2015 y 39/2015
v' + Instrucciones
Técnicas de Seguridad

41T publicadas

v’ Ley Organica 3/2018

mmmmmmmmmmmmmm

. [ vProveedores

v’ Informe estado de

v RD-l 12/2018 la seguridad
Real Decreto 43/2021 ¥ Conformidad con el ENS
v' Auditoria

v' Notificacion de incidentes

Conformidad

v’ Acreditacion con ENAC

v’ Certificadores
acreditados por ENAC

v Entidades certificadas
(publicas/privadas)

v’ Consejo de

Certificacion del ENS
(CoCENS)

Perfiles de Cumplimiento

v' > 12 Perfiles:
- Entidades Locales
- Entornos Cloud
- Organismos pagadores...

Soporte
v/ >100guias CCN-STIC Serie 800

w

Monitorizacion -Informe INES

v' 9 ediciones del informe INES

v’ 23 Soluciones de
ciberseguridad

CERTIFICACION DE
CONFORMIDAD CON EL

CERTIFICACION DE
CONFORMIDAD CON EL

CERTIFICACHON DE
CONFORMIDAD CON EL
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Esfuerzo colectivo, multidisciplinar, sostenido en el tiempo

+ liderazgo conjunto de:
A ]
w GOBIER’!O SECRETARIA GENERAL
DE ESPANA DE ADMINISTRACION DIGITAL
S centro criptolégico nacional

< Plan de
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ENS Respuesta a necesidades especificas

AV s S

Perfiles de Cumplimiento Especificos: conjunto de medidas de seguridad
que, resultando del analisis de riesgos, resulten idoneas...

Persiguen introducir la capacidad de ajustar los requisitos del ENS a

necesidades especificas de determinados
 Colectivos: Entidades Locales, Universidades, Organismos Pagadores,...
« Ambitos tecnoldgicos: servicios en la nube,

Ej.
v' CCN-STIC 883A Perfil de Cumplimiento Especifico Ayuntamientos pequefios (< 5.000 habitantes)
v' CCN-STIC 883B Perfil Cumplimiento Especifico Ayuntamientos de menos de 20.000 habitantes
v" CCN-STIC 883C Perfil de Cumplimiento Especifico Ayuntamientos de entre 20.000 y 75.000 habitantes
v" CCN-STIC 883D Perfil de Cumplimento Especifico Diputaciones
v' CCN-STIC-891 PCE para Salud Prestacion sanitaria a pacientes
v' CCN-STIC-892 PCE para organizaciones en el &mbito de aplicacion de la Directiva NIS2
v' CCN-SITC-893 PCE — Requisitos intermedios de seguridad
. v
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https://unsplash.com/es/@purzlbaum?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/vista-del-vestidor-CYW39WvglfI?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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ENS: Productos vy servicios de seguridad

T ENS, art. 19: Uso de productos certificados conforme al principio de proporcionalidad.

smpamsmesssmssssn|  CNS, [0p.pl.5]: Se utilizara el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de Ia
Informaciéon y Comunicacién (CPSTIC).
CPSTIC, productos de referencia cuyas medidas de seguridad han sido verificadas y certificadas:

Guia de Seguridad

= Aprobados (para manejo de informacion clasificada);

zzzzzzzzzzzz

_® = Cualificados (para ambito ENS).

Los instrumentos de contratacion centralizada se refieren al ENS
ej. SISTEMA DINAMICO DE ADQUISICION DE SUMINISTRO DE SOFTWARE DE SISTEMA, DESARROLLO Y APLICACION (SDA 25/2022)
Las especificaciones para las adquisiciones incluyen:
* Requisitos de Seguridad
e Como demostrar el cumplimiento de los requisitos de seguridad mediante referencias a:
* Conformidad con el Esquema Nacional de Seguridad (ENS)
» (Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacion y Comunicacién (CPSTIC) o equivalente
» Referencia a esquemas de certificacion europeos (EUCC, EUCS).
ORGANIZAN: N
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https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html
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ENS: Demostrar la conformidad

Los sujetos responsables de los sistemas de informacidon daran publicidad a las declaraciones y certificaciones

de conformidad con el ENS.

Entidades del Sector Publico, prestadores de servicios o proveedores

procedimientos y documentos.

de soluciones: MiSMOS

Certificacion de Conformidad
de aplicacion obligatoria a sistemas de informacion de

Auditoria para la certificacion.

categoria Media o Alta y voluntaria en categoria Basica.

Declaracion de Conformidad

de aplicacion a sistemas de informaciéon de
categoria Basica.
Autoevaluacion para la declaracion.

Entidades de Distintivos
certificacion:

CERTIFICACION DE
CONFORMIDAD CON EL

Acreditacion por ENAC

conforme a UNE-EN ISO/IEC
17065:2012, para certificacion de
sistemas del ambito de aplicacién

CERTIFICACION DE
CONFORMIDAD CON EL

del ENS.
ORGANIZAN:
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CERTIFICACION DE
CONFORMIDAD CON EL

DECLARACION DE
CONFORMIDAD CON EL

Entidades del
Sector Piblico

i de
de servicios certificacién

W ENAC

Entidad Nacional de Acreditacion

J Plan de
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Directiva NIS2: Obligaciones para entidades

AA.PP. en el ambito de aplicacion de NIS2: entidades de AGE, CCAA; a

determinar EELL.

Obligaciones principales para las entidades en su ambito:

Gobernanza
Responsabilidad de
organos de gestion

Notificacion de incidentes
con impacto significativo

Utilizacion de esquemas
europeos de certificacion
de la ciberseguridad

i-:;-s‘-
_—

1100 1 AnnieSpraft " Ufisplashe  Intercambio voluntario de
B informacion
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parala gestion de riesgos

de ciberseguridad

Politicas de seguridad

Gestion de incidentes (prevencion, deteccion y respuesta)
Continuidad de las actividades

Seguridad de la cadena de suministro

Seguridad en adquisicion, desarrollo y mantenimiento de
redes y sistemas. Cadena de suministro

Politicas y procedimientos para evaluar la eficacia de las
medidas.

Practicas basicas de ciberhigiene y formacion en
ciberseguridad.

Politicas y procedimientos relativos a criptografia y de cifrado
Seguridad de recursos humanos, ...
Vulnerabilidades especificas de proveedor y prestador servicios.
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https://unsplash.com/@anniespratt?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/collections/290260/colors-for-work?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Directiva NIS2: ENS facilitador para Sector Publico y proveedores

[CICIN/ ens . Posiciona a Espafia en condicion favorable para
- X ‘ implementar NIS2 de forma agil, eficaz y

Esquema Nacional de

Perfil de Cumplimiento Especifico Sequridad o .8
CCN-STIC 892 9 eficiente.

Perfil de Cumplimiento Especifico para organizaciones \/ Compati ble con N |SZ .

en el ambito de aplicacion de la Directiva NIS2
(PCE-NIS2) 0 . .2 . . g

v’ Satisface las medidas para la gestion de riesgos de ciberseguridad

previstos en el articulo 21 de NIS2.

v" Flexibilidad para su aplicacién gracias a los Perfiles de Cumplimiento
Especificos — PCE NIS2

v" Conformidad con ENS en colaboracion con ENAC.

v + Capacidades de ciberseguridad que facilitan la notificacién y el
Agosto 2024 intercambio de informacion de ciberamenazas y ciberincidentes
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Que retos tenemos por delante

1. Un marco legal crecientemente exigente.

2. Mas capacidades de ciberseguridad adaptadas a las tendencias de
ciberamenazas y ciberataques.

3. Gobernanza de la ciberseguridad: responsable de la seguridad
adecuadamente ubicado en la estructura y con recursos
humanos cualificados y dotacion presupuestaria.

4. Medir la ciberseguridad: éifunciona?, ¢ mejoramos?, écumplimos?

5. Impacto de la Inteligencia Artificial: uso dual.
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https://unsplash.com/es/@paulrysz?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/camino-vacio-hacia-la-montana-2VIghVvQBwQ?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Qué esperamos por vuestra parte

1. Que seais participes y agentes activos de la ciberseguridad,
para contribuir a la defensa frente a las ciberamenazas y |os
ciberataques.

2. Si trabajais para el Sector Publico (directa o indirectamente),
vuestra colaboraciéon para la aplicacion del ENS vy |Ia
gobernanza de |a ciberseguridad.

3. Vuestra colaboracién en la implantacion de las capacidades de
ciberseguridad.

ORGANIZAN:

* KK ‘pon do
* o dn FEMP
iFEMP: Continua

° )000¢ |
mélaga | [ S, &=

FEDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS


https://unsplash.com/es/@anniespratt?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/selective-focus-photography-of-people-sits-in-front-of-table-inside-room-sggw4-qDD54?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
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Muchas gracias

Miguel A. Amutio Gémez

Director de Planificacion y Coordinacion de Ciberseguridad
Secretaria General de Administracion Digital
Ministerio para |la Transformacion Digital y de la Funcion Publica
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